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Cyberbezpieczeństwo chmury obliczeniowej
- Kierunek - studia podyplomowe

Hybrydowe 2 semestry Certyfikat Rekrutacja zakończona W PARTNERSTWIE OD PAŹDZIERNIKA

Opis kierunku

REKRUTACJA ZAKOŃCZONA

Zakończyliśmy rekrutację na kierunek Cyberbezpieczeństwo chmury obliczeniowej.

Jeśli jesteś zainteresowany studiami na tym kierunku - wpisz się na listę rezerwową!

ZAPISZ SIĘ NA LISTĘ

 

Studia w formule hybrydowej.

 

Nową wiedzę i umiejętności zdobywasz, dzięki zajęciom realizowanym w formie hybrydowej. Część zajęć będzie

odbywać się w formie tradycyjnej (70% zajęć, zjazdy weekendowe), a część w formie online na platformie MS

Teams (30% zajęć, zajęcia w weekendy).

W zajęciach uczestniczysz zgodnie z ustalonym harmonogramem zjazdów.

Kompetencje z obszarów cyberbezpieczeństwa oraz chmury obliczeniowej są jednymi z najbardziej pożądanych na

rynku pracy. Studia na kierunku „Cyberbezpieczeństwo chmury obliczeniowej” przygotowują do objęcia stanowiska

osoby odpowiedzialnej za projektowanie, wdrożenie i utrzymanie rozwiązań cyberbezpieczeństwa w środowiskach

działających na bazie usługi chmury obliczeniowej. 

 

Dzięki studiom nauczysz się identyfikować, wykrywać i wdrażać zabezpieczenia chroniące przed zagrożeniami

https://www.merito.pl/warszawa/formularz/lista-rezerwowa-sp-lato-2022
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specyficznymi dla chmury obliczeniowej, dokonywać bezpiecznej migracji do chmu. Ponadto poznasz najlepsze

praktyki w zakresie uprawnień, reagowania na incydenty w chmurze, bezpieczeństwa aplikacji, szyfrowania danych,

SecaaS, zabezpieczania nowych technologii oraz nauczysz się dokonywać oceny bezpieczeństwa dostawców chmury

i własnej organizacji dzięki zrozumieniu, jak działają mechanizmy kontrolne w chmurze i kto jest odpowiedzialny za ich

wdrożenie („Shared responsibilty model”) z wykorzystaniem dedykowanych standardów i narzędzi opracowanych

m.in. przez Cloud Security Alliance. 

Jeśli jesteś zainteresowany studiami podyplomowymi i chcesz dowiedzieć się więcej zostaw do siebie kontakt!

Wypełnij formularz, a my skontaktujemy się z Tobą. 

 

ZOSTAW KONTAKT

Co zyskujesz?

Po ukończeniu studiów możesz wejść na rynek pracy z kwalifikacjami zawodowymi udokumentowanymi
międzynarodowymi certyfikatami (CCSK, CCAK, Azure Security Engineer Associate). 

Poznasz najlepsze praktyki w zakresie bezpieczeństwa oraz będziesz wiedział, jak je stosować, gdy
masz do czynienia z szerokim zakresem obowiązków – od zarządzania chmurą, po konfigurowanie
technicznych środków bezpieczeństwa. 

Program studiów nie jest związany z żadnym konkretnym dostawcą chmury, a przekazywana wiedza jest
uniwersalna i możliwa do zastosowania w przypadku każdego dostawcy usług chmurowych. Jednakże
zajęcia praktyczne będą się odbywać na platformach Microsoft Azure, Amazon Web Services, Google
Cloud Platform. 

Poznasz prawne aspekty użytkowania chmury oraz zabezpieczania przechowywanych w niej danych z
uwzględnieniem wymagań regulacji branżowych m.in. RODO, UoKSC, rekomendacje KNF, standardy dla
jednostek z sektora publicznego. 

Otrzymasz świadectwo ukończenia studiów podyplomowych w języku polskim i angielskim. 

 

Dla kogo?

Studia przeznaczone są dla osób, które chcą poznać standardy i dobre praktyki dotyczące bezpieczeństwa chmury,

https://www.merito.pl/warszawa/formularz/kontakt-studia-podyplomowe-lato-
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w związku z planowaną lub trwającą migracją do chmury zasobów IT.  

Certyfikaty

Zakres przekazywanej wiedzy jest tak zaprojektowany, aby zbudować solidne podstawy przygotowujące do

egzaminów wymaganych do zdobycia certyfikatów: 

Certificate of Cloud Security Knowledge (CCSK) – powszechnie uznawany za standard wiedzy
specjalistycznej w zakresie bezpieczeństwa w chmurze i zapewnia spójne i niezależne od dostawcy
zrozumienie sposobu zabezpieczania danych w chmurze. CCSK to podstawa, która przygotuje Cię do
zdobycia dodatkowych certyfikatów bezpieczeństwa w obszarze chmury; 

Certificate of Cloud Auditing Knowledge (CCAK) – pierwsze w historii, techniczne, niezależne od
dostawcy poświadczenie do audytu w chmurze. Program opracowany wspólnie przez Cloud Security
Alliance i ISACA. Ten certyfikat wypełnia lukę w branży dla kompetentnych specjalistów technicznych,
którzy mogą pomóc organizacjom w ograniczaniu ryzyka i optymalizacji ROI w chmurze; 

Azure Security Engineer Associate certification (AZ-500) – poświadcza kompetencje i wiedzę
merytoryczną z zakresu wdrażania kontroli bezpieczeństwa i ochrony przed zagrożeniami, zarządzania
tożsamością i dostępem oraz ochrony danych, aplikacji i sieci w środowiskach chmurowych i
hybrydowych zbudowanych na platformie Azure; 

AWS Certified Security – przeznaczony dla osób, które są odpowiedzialne za projektowanie i wdrażanie
zabezpieczeń usług na platformie AWS. 

Uzyskanie certyfikatów jest dodatkowe płatne. 

"

Podjęłam decyzję o przekwalifikowaniu się, a kolejnym krokiem na tej drodze było podjęcie studiów odyplomowych.

Zdecydowałam się na WSB głównie ze względu na wykładających tu praktyków z wieloletnim doświadczeniem.

Zależało mi, aby uczyć się od najlepszych w branży. Program był ciekawy i zachęcił mnie do poszerzania wiedzy w

tym zakresie.

"

Katarzyna Drozd

absolwentka studiów podyplomowych
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Program studiów

Program studiów podyplomowych na kierunku cyberbezpieczeństwo chmury obliczeniowej:

Liczba miesięcy nauki:
9

Liczba godzin: 160 Liczba zjazdów: 10 Liczba semestrów: 2

Architektura chmury (8 godz.)

Cechy, modele i stos technologicznego usług w modelu cloud computing.

Nadzór i zarządzenie ryzykiem w chmurze. (20 godz.)

Enisa - Cloud Computing Security Risk Assessment. CLOUD CONTROLS MATRIX jako narzędzie zarządzania ryzykiem.

Bezpieczna migracja do chmury (16 godz.)

Budowanie świadomości bezpieczeństwa w chmurze.

Praktyczne bezpieczeństwo AWS (16 godz.)

Zabezpieczanie infrastruktury AWS wraz z laboratoriami bazującymi  na realnych scenariuszach ataków.

Warsztaty z modelowania zagrożeń w AWS (20 godz.)

Z wykorzystaniem MITRE ATT&CK for cloud.

Secure Application Development – architektura (8 godz.)

Budowa standardów architektury wokół budowy aplikacji w chmurze z uwzględnieniem rekomendacji bezpieczeństwa.

Cloud Native Security (8 godz.)

Budowa standardów architektury Cloud Native z uwzględnieniem rekomendacji bezpieczeństwa.

Bezpieczeństwo aplikacji - proces devsecops (8 godz.)

Cykl rozwoju oprogramowania, zarządzanie podatnościami.
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Zarządzanie incydentami w chmurze (2 godz.)

 Omówienie różnic w podejściu dla środowisk on-prem vs cloud (2 godz.)

Visibility w chmurze (2 godz.)

Budowa strategii wykrywania zagrożeń w chmurze.

Zarządzanie informacją, bezpieczeństwo i szyfrowanie danych (2 godz.)

Prawne aspekty przetwarzania danych w chmurze, cykl życia informacji i postępowanie z nią na każdym etapie
przetwarzania.

Zarządzanie ciągłością działania w chmurze (2 godz.)

Zarządzanie ciągłością działania w chmurze

Bezpieczeństwo maszyn wirtualnych – AWS (9 godz.)

Zabezpieczanie maszyn wirtualnych – zajęcia praktyczne.

Bezpieczeństwo konteneryzacji (12 godz.)

Bezpieczeństwo konteneryzacji – zajęcia teoretyczne i praktyczne.

Chmura rządowa (4 godz.)

Wprowadzenie i omówienie najważniejsze komponentów Rządowej Chmury Obliczeniowej: Rządowy Klaster
Bezpieczeństwa, Disaster Recovery as a Service (DRaaS) , Standardy Cyberbezpieczeństwa Chmur
Obliczeniowych (SCCO)  

Zarządzanie tożsamością i dostępem w chmurze (2 godz.)

Wprowadzenie.

Audyt w chmurze (2 godz.)

Przygotowanie do oceny bezpieczeństwa dostawców chmury i własnej organizacji.

Audyt techniczny (8 godz.)

Zajęcia praktyczne z wykorzystania narzędzi umożliwiających wykonanie technicznej oceny bezpieczeństwa
usług w chmurze.
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Certyfikacja (1 godz.)

Certyfikacja bezpieczeństwa chmury - program STAR, ENISA, ISO 27017, ISO 27018.

Forma zaliczenia

projekt zaliczeniowy i

obrona projektu

Wykładowcy

Marcin Fronczak

Prezes polskiego oddziału Cloud Security Alliance. Pierwszy Polak, który zdobył certyfikat CCSK z obszaru

bezpieczeństwa chmury. Przez 12 lat pracował jako Chief Information Security w sektorze finansowym i

ubezpieczeniowym oraz wykonywał audyty bezpieczeństwa obszaru IT/OT dla operatora infrastruktury krytycznej.

Ma wieloletnie doświadczenie  jako konsultant w obszarze ryzyka i bezpieczeństwa technologicznego. Brał udział w

wielu audytach i projektach w Europie, gdzie zdobył bogate doświadczenie i gruntowną wiedzę z zakresu ryzyk oraz

audytowania systemów teleinformatycznych,  co potwierdzają międzynarodowe certyfikaty m.in. CISA, CIA, CRISC,

Comptia Security +, ISO 27001 LA.

Paweł Rzepa

Starszy konsultant ds. bezpieczeństwa w firmie SoftServe oraz jako instruktor AWS. Posiada szerokie doświadczenie w

obszarze bezpieczeństwa zdobyte m.in. jako pentester w EY GSS/Intive/SecuRing, deweloper fuzzer'a dla firmy

Spirent, audytor bezpieczeństwa w Credit Agricole czy analityk zagrożeń w IBM SOC. Jego umiejętności potwierdzają

zdobyte certyfikaty takie jak, m.in. OSCP, eMAPT AWS CSS/CSA. Autor bloga https://rzepsky.medium.com.

Wojciech Szczepucha

Od samego początku rozwoju związany z bezpieczeństwem sieci komputerowych i architekturą systemów o wysokiej

dostępności. Od kilku lat skupiony na architekturze bezpiecznych rozwiązań opartych o chmury publiczne. Na co

dzień Cloud Security Engineer, pracujący na chmurze Amazon Web Services, choć nie tylko. Członek AWS Cloud

Community Builders, prowadzący blog, mający pomóc w zrozumieniu Amazon Web Services. Po godzinach nadal z

głową w chmurach dzięki pasji związanej lotnictwem wojskowym, jak i szybownictwem.

https://rzepsky.medium.com/
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Darek Czerniawski

 

Specjalizuje się w projektowaniu i wdrażaniu kompleksowej architektury bezpieczeństwa chmury, obejmującej

zarówno aspekty technologiczne, procesowwe jak i organizacyjne. W swoim portfolio ma projekty realizowane dla

różnorodnych branż (finanse, energetyka, ousourcing, petrochemia i gov). Jego wieloletnie doświadczenie i

kompetencje zostały potwierdzone przez zdobycie certyfikatów akredytowanych przez Information Systems Audit and

Control Association (ISACA) oraz Cloud Security Aliance (CSA) z obszarów governance i bezpieczeństwa. Obecnie jest

odpowiedzialny za zapewnienie bezpieczeństwa informacji i zgodności z SOX i ISO 27001 w chmurze.

Partnerzy kierunku

 

Special promotion for candidates.

Nie czekaj, zapisz się online. Pierwsi korzystają najwięcej!

Zapisując się do 27 maja, zyskujesz 1200 zł, dzięki: 

800 zł zniżki w czesnym rozliczanej przez cały okres studiów,
proporcjonalnie do wybranego systemu ratalnego, 

400 zł dzięki zwolnieniu z opłaty wpisowej. 

do 27 maja

czesne już od

184 zł 230 zł zł

miesięcznie


