Cyberbezpieczenstwo i ochrona zasobow
informacyjnych (Studia w Lodzi)

- Kierunek - studia podyplomowe

2 semestry (ODIPAZDZIERNIKA

Opis kierunku

Dwusemestralne studia podyplomowe na kierunku Cyberbezpieczenstwo i ochrona zasobéw informacyjnych majg na
celu poszerzenie i uzupetnienie wiedzy, umiejetnos$ci oraz kompetencji w zakresie opracowywania i stosowania
szeregu proceséw i praktyk w celu ochrony komputeréw, danych, sieci i programéw przed atakami, uszkodzeniami i
nielegalnym dostepem. Studia majg na celu wyksztatci¢ ekspertéw poszukiwanych na rynku pracy, gdyz wiele

organizacji boryka sie z problemem znalezienia dedykowanego specjalisty ds. cyberbezpieczenstwa.

Studia w Lodzi

Od pazdziernika studia podyplomowe Cyberbezpieczeiistwo i ochrona zasobéw informacyjnych dostepne

bedqg réwniez w Ltodzi (po zebraniu odpowiedniej liczby kandydatéw).

Program studiéw

Program studiéw podyplomowych na kierunku Cyberbezpieczenstwo i ochrona zasobéw informacyjnych

dostepnych w todzi.
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Liczba miesiecy nauki: Liczba godzin: 160 Liczba zjazdoéw: 9 Liczba semestrow: 2
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studentem zawierana jest w formie pisemne;j.



Prawne aspekty ochrony danych (20 godz.)
Podstawowe zagadnienia ochrony danych w systemach IT: system Zrédet prawa krajowego i
miedzynarodowego, kary pieniezne
Przestepstwa komputerowe

Sankcje karne w cyberprzestepczosci

Dyrektywa Parlamentu Europejskiego i Rady (UE) (18 godz.)

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie érodkdéw na rzecz

wysokiego wspdlnego poziomu bezpieczenstwa sieci i systemdéw informatycznych na terytorium Unii:

Organy wtasciwe do spraw cyberbezpieczenstwa;
Obowiqgzki operatoréw ustug kluczowych, dostawcédw ustug cyfrowych, podmiotéw publicznych;
CSIRT MON, CSIRT NASK i CSIRT GOV - zadania .

Ochrona zasobéw informacyjnych w praktyce: (46 godz.)

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie §rodkéw na rzecz

wysokiego wspdlnego poziomu bezpieczenstwa sieci i systemdédw informatycznych na terytorium Unii:

Organy witasciwe do spraw cyberbezpieczenstwa;
Obowiqgzki operatoréw ustug kluczowych, dostawcéw ustug cyfrowych, podmiotéw publicznych;
CSIRT MON, CSIRT NASK i CSIRT GOV - zadania .

Informatyczne aspekty cyberbezpieczenstwa: (32 godz.)

Bezpieczenstwo sieci komputerowych i telekomunikacyjnych;
Bezpieczenstwo systemow i aplikacji;
Nowe technologie - cloud computing, Internet of Things — loT;

Open-source intelligence.

Zarzqgdzanie jakosciqg ISO/IEC 27032: (36 godz.)

Uwarunkowania normatywne — zarzqdzanie jakoscig ISO/IEC 27032;
Funkcjonalne systemy bezpieczenstwa — bezpieczenstwo fizyczne i srodowiskowe;
Reagowanie na incydenty bezpieczenstwa IT;

Audyt i kontrola systeméw IT.

Forma zaliczenia

Projekt.

Test wiedzy.
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Wykladowcy

Klaudia Skelnik

Magister politologii w specjalizacji ustrojowo-samorzgdowej, posiadajgca podyplomowe wyksztatcenie wyzsze w
zakresie prawa Unii Europejskiej, Edukacji dla bezpieczeristwa, Bezpieczenstwa i Higiena Pracy, Przygotowanie
pedagogiczne oraz szereg kurséw i szkolen z zakresu ratownictwa i bezpieczenstwa, bezpieczenstwa informacji,
zarzgdzania oraz specjalistycznych administracyjnych i systemowych wydawanych w stuzbach policyjnych. W
trakcie studidéw Ill stopnia Instytut bezpieczenstwa publicznego na Wydziale Dowodzenia i Operacji Morskich AMW w
Gdyni. Do$wiadczenie zawodowe zdobyta gtéwnie petnigc wieloletnig stuzbe cywilng w Policji przede wszystkim w
pionie ochrony informacji niejawnych gtéwnie zajmujgc stanowiska zwigzane z bezpieczenstwem informacji, petnigc
najpierw funkcje nieetatowego Kierownika Kancelarii Tajnej, Koordynatora Zespotu Prezydialnego, Zastepcy
Petnomocnika Ochrony Informacji Niejawnych, Administratora Bezpieczenstwa Informacji, Administratora Systemu
KSI, ESOD i SIDAS, Administratora Bezpieczenstwa Teleinformatycznego systemdéw niejawnych. Aktywnie
uczestniczyta w projektach wdrozenia systemu KSI w Policji oraz obiegu elektronicznego dokumentéw jawnych
ESOD/SIDAS w wojewddztwie pomorskim. Wieloletnie sprawowanie funkcji rzecznika dyscyplinarnego. Posiada
réwniez doswiadczenie w pracy kuratora spotecznego i mediacjach, petnita funkcje cztonka zespotu realizacji dziatan
w zakresie profilaktyki spotecznej. Posiada uprawnienia w zakresie archiwisty zakladowego w wyniku
ukonczenia Kursu kancelaryjno-archiwalny | stopnia w zakresie archiwisty zaktladowego. Certyfikowany
Petnomocnik i Audytor Wewnetrzny Systemu Zarzgdzania Bezpieczenstwem Informacji wg ISO 27001,
Technologii informacyjnych, Techniki bezpieczenstwa i Wytycznych dotyczqcych cyberbezpieczestwa wg ISO
27032 OHSAS 18001 i ISO 45001 norm standaryzujgcych dla systemdéw zarzqgdzania bezpieczeistwem i higieng
pracy. Wykonata w wielu instytucjach i organizacjach wdrozenie bezpieczenstwa informacji, bezpieczenstwa ochrony

danych osobowych, wdrozenia przepiséw RODO.

V-ce Prezes Pomorskiego Biura Inspektoréw Ochrony Danych spétki, ktérej misjqg jest tworzenie sprawnego

systemu bezpieczeiistwa informacji w biznesie, sektorze ustug publicznych oraz administraciji.

Menadzer Kierunku Bezpieczenstwo Wewnetrzne kierunku Administracja Wyzszej Szkoty Bankowej w Gdansku.
Wyktadowca akademicki w Wyzszej Szkole Bankowej w Gdansku, Akademii Marynarki Wojennej w Gdyni, w Wyzszej
Szkole Bezpieczenstwa w Gdarsku i Uniwersytet Gdanski oraz prowadzgcey zajecia na kursach i szkoleniach
oferowanych przez JASMAR SECURITY Centrum Bezpieczefistwa i Ochrony. Zajmujgcey sie od wielu lat problematykqg
bezpieczenstwa informacji, bezpieczenstwa fizycznego, bezpieczenstwem i higieng pracy a takze zadaniami i rolg
organizacji i stuzb w specjalizacji ustrojowo-samorzgdowej. Prowadzenie zaje¢ dydaktycznych z takich przedmiotéw
jak: Ochrona oséb, mienia, obiektéw i obszaréw, Kompetencje i organizacja Strazy Granicznej, System
bezpieczenstwa europejskiego, System obronny RP, Logistyka w sytuacjach kryzysowych, Instytucje bezpieczenstwa

publicznego Bezpieczenstwo gospodarcze, Terroryzm w transporcie, Rodzaje transportu, Ochrona informacji

Dane zamieszczone w niniejszej karcie kierunku majq charakter wytgcznie informacyjny. Dane te nie stanowiq oferty zawarcia umowy w rozumieniu
art. 66 i nast. kodeksu cywilnego. Zgodnie z art. 160 ust. 3 ustawy z dnia 27 lipca 2005 roku Prawo o szkolnictwie wyzszym, umowa miedzy torun a
studentem zawierana jest w formie pisemne;j.



niejawnych i danych osobowych, Dziatalno$é operacyjna, Nowoczesne systemy tgcznosci, Problematyka Ochrony
Danych Osobowych na gruncie poszczegdlnych gatezi prawa, Konflikty i ich rozwigzywanie w zespole pracowniczym,
dokumenty niezbedne do przetwarzania danych osobowych, Administrator Bezpieczefistwa Informaciji (ABI) —
podstawy prawne, Medycyna pracy, Wymagania BHP budynkéw i pomieszczen pracy, Komunikowanie spoteczne z
elementami retoryki, Generalny Inspektor Ochrony Danych, Rejestracja Zbioréw danych GIODO. Zajmuje sie
problematykq bezpieczenstwa informacji, bezpieczenstwa infrastruktury krytycznej i specjalizuje w ochronie danych
osobowych.

Dodatkowo opiekun merytoryczny studiéw podyplomowych Administrator Bezpieczenstwa
Informacji/Inspektor ds. Ochrony Danych Osobowych, Administracja Cyfrowa, Pelnomocnik ds.
Cyberbezpieczenstwa, Edukacja dla bezpieczenstwa - nauczanie kolejnego przedmiotu - studia w WSB w
Gdansku i Gdyni.

Obecnie w wewnetrznym trybie konkursowym w ramach projektu srodki finansowe na dalszy rozwéj pracy naukowo-
badawczej, w ramach tematu: Wykorzystanie przez spoteczenstwo informacyjne nowoczesnych technologii
teleinformatycznych oraz ich wptyw na bezpieczenstwo obywateli, uzyskatam mozliwosé dalszego rozwoju pracy
naukowej. W trakcie przygotowania pracy doktorskiej ,,Informacja determinantg ksztattowania bezpieczenstwa

publicznego przez Policje” (otwarty przewéd doktorski).

Udziat w pracach zespotu przygotowujgcego projekt naukowy dotyczqcy mysli politycznej opozycji demokratycznej w

PRL ,Horyzonty programowe opozycji demokratycznej w PRL.

Udziat i koordynacja w szeregu realizowanych projektéw, audytéw, wdrozen systemowych w Jednostkach Urzedu
Miasta Gdansk, w prywatnych firmach ksiegowych, marketingowych, $wiadczqcych ustugi sprzedazowe.
Menadzer projektu ,,Aktywni w biznesie — szkolenia i dotacje na otwarcie dziatalnosci gospodarczej” ktérego celem
jest wsparcie na rzecz rozwoju przedsiebiorczosci realizowanego w ramach Poddziatania 1.2.1 Programu
Operacyjnego Wiedza Edukacja Rozwéj 2014 — 2020 (PO WER) jest promowanie postaw przedsiebiorczych oraz

wspieranie rozwiqzan stuzgcych tworzeniu nowych miejsc pracy w sektorze przedsigebiorczoséci.

Petnienie funkcji redaktora/ opiekuna Dziatu Bezpieczenstwo Danych Osobowych w Redakcji czasopisma naukowego

pn.: Pomorskie Forum Bezpieczenstwa.

Autorka publikaciji i wystqpien:
Konferencja — Il OGOLNOPOLSKA KONFERENCJA NAUKOWA DLA STUDENTOW | MEODYCH PRACOWNIKOW
NAUKOWYCH Organizacja stuzb ratowniczych w sytuacjach kryzysowych, Poznan 2016 — planowanie, reagowanie,

profilaktyka (wygtoszenie referatu) ,Zabezpieczenie infrastruktury krytycznej w przeddzien szczytu sojuszu”

Konferencja — Il KONFERENCJA NAUKOWA Z CYKLU BEZPIECZENSTWO WEWNETRZNE wyzwania Bezpieczehstwa w

XXI wieku, Jastarnia 2016 (wygtoszenie referatu i publikacja) ,Inkompetencja spoteczna w zakresie prawnej
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ochrony danych osobowych”

KAMPANIA SPOLECZNA ,,ZDROWIE PRACOWNIKOW ZYSKIEM FIRMY” — pomorskie Forum Bezpieczehstwa Stuzby i
Pracy Formacji Mundurowych, Edycja | ,Zdrowie pracownikéw zyskiem firmy” Gdynia 2016 (organizacja i

uczestnictwo)

KONFERENCJA — XIIl MIEDZYNARODOWA KONFERENCJA NAUKOWA EDUKACJA DLA BEZPIECZENSTWA , Terroryzm —
spoteczne zagrozenie i edukacyjne wyzwanie” Gdynia 2017 - (wygtoszenie referatu i publikacja) ,,Bezpieczenstwo

informacyjne a terroryzm”

Konferencja — V OGOLNOKRAJOWA KONFERENCJA NAUKOWA MEODZI NAUKOWCY W POLSCE — BADANIA |
ROZWOJ - (wystgpienie i publikacja) Jak godzié kwestie bezpieczehstwa informacji z ustawowq gwarancijg

prywatnosci?

X KONFERENCJA NAUKOWA Miedzynarodowego Prawa Humanitarnego "Prawo Humanitarne Wobec Wyzwan XXI
wieku" Wydziat Prawa i Administracji Uniwersytetu Gdanskiego 2.06.2017 (wygtoszenie referatu) Wojna

informacyjna — ocena zagrozen

[ll Konferencja Naukowa Bezpieczehstwa Wewnetrznego Wyzwania Bezpieczenstwa XX| wieku Gdansk 2017 rok -
peinienie funkcji sekretarz w komitecie organizacyjnym (wygtoszenie referatu i publikacja ) Zadania
administracji samorzqgdowej w zakresie bezpieczeiistwa informacyjnego oraz Szkolenie oséb

odpowiedzialnych za zapewnienie bezpieczenstwa i porzgdku publicznego na imprezach masowych.

VIl Konferencja Naukowa ,,Funkcjonowanie wspdtczesnych przedsiebiorstw - Nowe trendy w zarzqdzaniu i
marketingu” Gdansk 2017 roku (wygtoszenie referatu i publikacja ) Megatrendy i ich wplyw na klimat

bezpieczenstwa informacji w przedsiebiorstwie.

IX Konferencja Naukowa Logistyka Morska ,,LogMare 2017” — Jastarnia 18-20 pazdziernika 2017 (uczestnictwo i

publikacja) Wptyw informacji na bezpieczenstwo morskie.

[l Konferencja Naukowa z cyklu ,,Lustro mediéw” ,Google — uniwersum wolnoéci czy opresji Gdanisk, 10 listopada 2017

r. (uczestnictwo i publikacja) O pojeciu informacji w Swiecie mediéw elektronicznych.
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[ll konferencja naukowa "Bezpieczenistwo informacyjne w obszarze cyberprzestrzeni" Gdynia listopad 2017

(uczestnictwo i publikacja) Wartosé informacji a koszty jej przechowywania i ochrony.

[l Miedzynarodowy Kongres Bezpieczenstwa ,,W TROSCE O BEZPIECZNE JUTRO” Reminiscencja

i zamierzenia Toruh 7-9 grudnia 2017 r. Wspétczesny wymiar zagrozei informacyjnych dla Polski.

[l Miedzynarodowa Konferencja Naukowa Wspétczesne problemy zarzgdzania i bezpieczenstwa, Koscielisko-
Zakopane 10-12 stycznia 2018 (uczestnictwo i publikacja) Nadmiar wolnosci zrédtem opresji - google pierwszym

zrédiem informacji o osobie - zagrozenia.

X. Miedzynarodowa Konferencja Naukowa, Warszawa 23-24 kwietnia 2018 Powszechny i regionalne systemy
ochrony praw cztowieka 70 lat po proklamowaniu Powszechnej Deklaracji Praw Cztowieka, Osiggniecia — bariery —
nowe wyzwania i rozwigzania (uczestnictwo i publikacja), Kryteria efektywnosci systeméw ochrony praw
cztowieka — prawo do prywatnosci i Srodki budowy zaufania i bezpieczenistwa w procesie KBWE i ich wplyw

na prawa cztowieka w Europie Srodkowo-Wschodniej .

Konferencja naukowa Wybrane aspekty bezpieczenstwa a rozwéj na poziomie lokalnym, Poznan 23 kwietnia

e oo

2018(uczestnictwo i publikacja), Nadzér nad bezpieczenstwem informacyjnym w stuzbach Policji.

XXIX Miedzynarodowa Konferencja Naukowa, 10-11 maja 2018 Partycypacja samorzgdu terytorialnego oraz grup
dyspozycyjnych w ksztattowaniu systemu bezpieczenstwa panstwa (uczestnictwo) Spoteczny kryzys postrzegania

zagrozen i jego wplyw na partycypacje obywatelskg w ksztattowaniu bezpieczenstwa.

XIV Miedzynarodowa Konferencja Naukowa Edukacja dla Bezpieczenstwa, Gdynia 16-18 maja 2018 (uczestnictwo i

s0 0

publikacja), Cywilna i demokratyczna kontrola nad sitami zbrojnymi (geneza, rozwéj i doSwiadczenia).

VIl Ogélnopolska Konferencja ,,Nauki spoteczne i techniczne — zakres wspdtpracy na rzecz poprawy bezpieczenistwa”

Pyrzowice 22 czerwca 2018 (uczestnictwo i publikacja) Kultura organizacji a bezpieczenstwo informacyjne.

IV Miedzynarodowa Konferencja Naukowa Dylematy Badan Naukowych w réznych dziedzinach naukowych

(uczestnictwo i publikacja) Zarzgdzanie bezpieczenstwem informacji i informacyjnym.
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X Konferencja Naukowa Logistyka Morska ,LogMare 2018” — pazdziernik 2018 (uczestnictwo i publikacja) Rola

systemoéw sieciocentrycznych dla zabezpieczenia dziatai morskich na przyktadzie zatoki gdanskiej.

Ogodlnopolska Konferencja Naukowa GlobState ,,Wyzwania dla bezpieczenstwa panstwa w aspekcie

zZmieniajgcego sie srodowiska geopolitycznego” O4 — 05 grudnia 2018 r. (uczestnictwo)

IV Miedzynarodowa Konferencja Naukowa Wspétczesne problemy zarzqdzania i bezpieczenstwa, Koscielisko-
Zakopane 10-12 stycznia 2019 (uczestnictwo i publikacja) Informacja determinantq bezpieczenstwa w

zarzqdzaniu kryzysowym.

Konferencja DZIEN OCHRONY DANYCH (uczestnictwo )-26 luty Warszawa

XV Miedzynarodowa Konferencja Naukowa Edukacja dla Bezpieczeristwa, Gdynia 10-12 kwietnia 2019 (uczestnictwo i
publikacja), Wojna w Syrii i kryzys w Wenezueli jako arena rywalizacji mocarstw — rozwiniecie koncepcji proxy

war.

Autorka publikacji :

Tytut: Inkompetencja spoteczna w zakresie prawnej ochrony danych osobowych
Autor: Klaudia Skelnik

Miejsce i rok wydania: Warszawa 2016

Wydawnictwo: Wyzsza Szkota Bankowa w Gdarsku

ISBN: 978-83-7556-922-3

Tytut: Jak godzi¢ kwestie bezpieczenstwa informacji z ustawowq gwarancjq prywatnosci?
Autor: Klaudia Skelnik

Miejsce i rok wydania: Poznah 2017

Wydawnictwo: Mtodzi Naukowcy

ISBN 978-83-65917-30-0

Tytut: Spoteczenstwo informacyjne determinantem obowigzku tworzenia tozsamosci internetowe;j.
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Autor: Klaudia Skelnik

Miejsce i rok wydania: Poznan 2017
Wydawnictwo: Mtodzi Naukowcy
ISBN 978-83-65917-30-0

Tytut: Megatrendy i ich wptyw na klimat bezpieczefistwa informacji w przedsiebiorstwie.
Autor: Klaudia Skelnik

Miejsce i rok wydania: Warszawa 2017

Wydawnictwo: Prace Naukowe Wyzszej Szkoty Bankowej w Gdansku

ISSN: 1899-9867

Tytut: Wptyw informacji na bezpieczenstwo morskie

Autor: Katarzyna Karwacka, Klaudia Skelnik, Martyna Bartkowska

Miejsce i rok wydania: Warszawa 2017

Wydawnictwo: Polskiego Wydawnictwa Ekonomicznego "Gospodarka Materiatowa i Logistyka” nr 12/2017 ISSN:
1231-2037

Tytut: Analiza systemu wsparcia dziatahn organéw administracji publicznej w systemie zarzqdzania kryzysowego na
przyktadzie Federacji Rosyjskiej i Republiki Czeskiej

Autor: Martyna Bartkowska, Pawet Domanski, Klaudia Skelnik

Miejsce i rok wydania: Warszawa 2017

Wydawnictwo: Polskiego Wydawnictwa Ekonomicznego "Gospodarka Materiatowa i Logistyka” nr 12/2017 ISSN:
1231-2037

Tytut: Bezpieczenstwo informacyjne a terroryzm

Autor: Klaudia Skelnik

Wydawnictwo: Poznan: Wydawnictwo Wyzszej Szkoty Bezpieczeristwa 2017
ISBN 987-83-65096-58-6.

Tytut: Zadania administracji samorzgdowej w zakresie bezpieczeristwa informacyjnego

Autor: Klaudia Skelnik
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Wydawnictwo: Wyzsza Szkota Bankowa ; CeDeWu, 2018
ISBN: 978-83-66025-02-8

Tytut: Czy RODO sparalizuje stuzbe zdrowia? Jak dostosowaé sie do nowych regulacji prawnych w obszarze
wypadkéw nagtych

Autor: Piotr Robakowski, Marlena Robakowska, Daniel Slezak, Klaudia Skelnik, Anna Tyraiska-Fobke, Andrzej
Basinski, Przemystaw Zuratynski, Jakub Kraszewski

Wydawnictwo: Emerg Med Serv, 2018;V,1:50-54
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