Cyberbezpieczenstwo i ochrona zasobow
informacyjnych

- Kierunek - studia podyplomowe

Hybrydowe 2 semestry Rekrutacja zakohczona [ODIPAZDZIERNIKA

Opis kierunku

Studia w formule hybrydowej.

Nowaq wiedze i umiejetnosci zdobywasz, dzieki zajeciom realizowanym w formie hybrydowej. Czeéé zajeé¢ bedzie
odbywa¢ sie w formie tradycyjnej w salach wyktadowych, a cze$é w formie online na platformie MS Teams. W

zajeciach uczestniczysz zgodnie z ustalonym harmonogramem zjazdéw.

Wazne:
Rekrutacja na ten kierunek w roku akademickim 2023/2024% zostata zamknieta.

Jesli jednak jestes zainteresowany(-a) studiami na tym kierunku, zapisz sie na liste wypetniajgc formularz.

ZAPISZ SIE

Obecnie cyberprzestepcy duzo tatwiej mogq zdobyé¢ informacje o firmie lub dane ich klientéw. Stosujg w tym celu nie
tylko nowoczesne rozwiqzania technologiczne, ale tez psychotechniki. Jednak organizacje dostrzegajq juz, ze
cyberbezpieczenstwo jest niezbednym elementem dla sprawnego i bezpiecznego dziatania firmy, dlatego podejmujqg
inwestycje i dziatania zmierzajgce do inicjacji lub uporzqdkowanie proceséw powiqgzanych z cyberbezpieczenstwem.

Jednym z takich dziatan jest zatrudnianie specjalistéw ds. cyberbezpieczenstwa, a tych nadal brakuje.

Studia na kierunku ,,Cyberbezpieczenistwo i ochrona zasobdéw informacyjnych” dajg wiedze z zakresu prawnych

Dane zamieszczone w niniejszej karcie kierunku majq charakter wytgcznie informacyjny. Dane te nie stanowiq oferty zawarcia umowy w rozumieniu
art. 66 i nast. kodeksu cywilnego. Zgodnie z art. 160 ust. 3 ustawy z dnia 27 lipca 2005 roku Prawo o szkolnictwie wyzszym, umowa miedzy torun a
studentem zawierana jest w formie pisemne;j.


https://www.merito.pl/torun/formularz/lista-rezerwowa-studia-pod-zima

aspektéw ochrony danych, obowigzkéw dostawcéw ustug teleinformatycznych, praktyczne umiejetnosci z zakresu
ochrony danych oraz zarzqdzania jakos$ciq cyberbezpieczenstwa w organizacji. Poziom zdobytych podczas studiéw
umiejetnosci i rozlegtej wiedzy pozwala absolwentom na samodzielne wykonywanie obowiqzkéw specjalisty ds.

cyberbezpieczenstwa.

Jesli jestes zainteresowany studiami podyplomowymi i chcesz dowiedzie¢ sie wiecej zostaw do siebie kontakt!

Wypetnij formularz, a my skontaktujemy sie z Tobq.

ZOSTAW KONTAKT

Cel studiow

Celem studiéw na kierunku ,,Cyberbezpieczenstwo i ochrona zasobéw informacyjnych” jest zdobycie wiedzy
teoretycznej i umiejetnosci praktycznych, a takze doskonalenie kompetencji w zakresie cyberbezpieczenstwa. Studia
dajqg rzetelne przygotowanie do identyfikowania cyberzagrozen i dbania o bezpieczenstwo sieci komputerowych i
telekomunikacyjnych oraz systemoéw i aplikacji, a takze przywracania ciggtoéci dziatania zasobdéw

teleinformatycznych.
Korzysci

Zostaniesz specjalistag w obszarze cyberbezpieczenstwa z mozliwosScia petnienia funkcji
doradcy, projektanta, testera oraz analityka.

Uzyskasz umiejetnosc nie tylko zwiekszenia odpornosci firmy na cyberzagrozenia, lecz
takze zachowanie odpowiedniego balansu z umiejetnoscig wykrywania ataku i
przywrdceniem ciggtosci dziatania po wystgpieniu zaktdécen proceséw biznesowych nimi
spowodowanych.

Dane zamieszczone w niniejszej karcie kierunku majq charakter wytgcznie informacyjny. Dane te nie stanowiq oferty zawarcia umowy w rozumieniu
art. 66 i nast. kodeksu cywilnego. Zgodnie z art. 160 ust. 3 ustawy z dnia 27 lipca 2005 roku Prawo o szkolnictwie wyzszym, umowa miedzy torun a
studentem zawierana jest w formie pisemne;j.


https://www.merito.pl/torun/formularz/studia-podyplomowe-2023-24

Dla kogo?

Studia przeznaczone sq dla osdéb, ktére chcq poznaé standardy i dobre praktyki dotyczqce bezpieczenstwa i ochrony

zasobdéw informacyjnych oraz dla oséb, ktére chcq podjgé prace lub pracujg w obszarach cyberbezpieczenstwa.

Program studiéw

Program studiéw podyplomowych na kierunku Cyberbezpieczenstwo i ochrona zasobéw informacyjnych.
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Liczba miesiecy nauki: Liczba godzin: 160 Liczba zjazdéw: 9 Liczba semestréw: 2
9

Prawne aspekty ochrony danych (20 godz.)
Podstawowe zagadnienia ochrony danych w systemach IT: system zrédet prawa krajowego i
miedzynarodowego, kary pieniezne
Przestepstwa komputerowe

Sankcje karne w cyberprzestepczosci
Dyrektywa Parlamentu Europejskiego i Rady (UE) (18 godz.)

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie §rodkéw na rzecz

wysokiego wspdlnego poziomu bezpieczenstwa sieci i systemdéw informatycznych na terytorium Unii:

Organy wtasciwe do spraw cyberprzestepstwa
Obowiqzki operatoréw ustug kluczowych, dostawcéw ustug cyfrowych, podmiotéw publicznych
CSIRT MON, CSIRT NASK i CSIRT GOV - zadania

Ochrona zasobéw informacyjnych w praktyce (46 godz.)

Zagrozenia dla bezpieczehstwa w cyberprzestrzeni

Postepowanie wyjasniajgce i dochodzenie w przypadku naruszen bezpieczenstwa systemoéw IT

Dane zamieszczone w niniejszej karcie kierunku majq charakter wytgcznie informacyjny. Dane te nie stanowiq oferty zawarcia umowy w rozumieniu
art. 66 i nast. kodeksu cywilnego. Zgodnie z art. 160 ust. 3 ustawy z dnia 27 lipca 2005 roku Prawo o szkolnictwie wyzszym, umowa miedzy torun a
studentem zawierana jest w formie pisemne;j.



Analiza ryzyka i zarzqdzanie bezpieczefistwem w cyberprzestrzeni

Ochrona danych osobowych w systemach IT (RODO), bezpieczenistwo informacji niejawnych w
systemach teleinformatycznych

Informatyczne aspekty cyberbezpieczennstwa (32 godz.)

Bezpieczenstwo sieci komputerowych i telekomunikacyjnych
Bezpieczenstwo systemoéw i aplikacji
Nowe technologie - cloud computing, Internet of Things — loT

Open-source intelligence

Zarzqgdzanie jakosciqg ISO/IEC 27032 (36 godz.)

Uwarunkowania normatywne — zarzgdzanie jakoéciqg ISO/IEC 27032
Funkcjonalne systemy bezpieczenstwa — bezpieczenstwo fizyczne i srodowiskowe
Reagowanie na incydenty bezpieczenstwa IT

Audyt i kontrola systeméw IT

SEMINARIUM (8 godz.)

Seminarium

Forma zaliczenia
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Test Projekt

Wykladowcy

dr Klaudia Skelnik

Prodziekan Wydziatu Prawa i Administracji WSB w Gdanisku, doktor nauk spotecznych w dyscyplinie nauki o
bezpieczenstwie, absolwent studiéw MBA zarzqdzanie bezpieczerhstwem, mgr politologii w specjalizacji ustrojowo-
samorzqdowej, posiadajgca podyplomowe wyksztatcenie wyzsze w zakresie prawa Unii Europejskiej, edukacji dla
bezpieczenstwa, bezpieczenstwa i higieny pracy; ukonczyta szereg kurséw i szkolen z zakresu ratownictwa i
bezpieczenstwa, bezpieczenstwa informacji, zarzgdzania oraz specjalistycznych administracyjnych i systemowych

wydawanych w stuzbach policyjnych. Doswiadczenie zawodowe zdobyta, petnigc wieloletnig stuzbe cywilng w Policji,

Dane zamieszczone w niniejszej karcie kierunku majq charakter wytgcznie informacyjny. Dane te nie stanowiq oferty zawarcia umowy w rozumieniu
art. 66 i nast. kodeksu cywilnego. Zgodnie z art. 160 ust. 3 ustawy z dnia 27 lipca 2005 roku Prawo o szkolnictwie wyzszym, umowa miedzy torun a
studentem zawierana jest w formie pisemne;j.



przede wszystkim w pionie ochrony informacji niejawnych, zajmujqc stanowiska zwigzane z bezpieczerhstwem
informacji, petnigc najpierw funkcje nieetatowego Kierownika Kancelarii Tajnej, Koordynatora Zespotu Prezydialnego,
Zastepcy Petnomocnika Ochrony Informacji Niejawnych, Administratora Bezpieczenstwa Informacji, Administratora
Systemu KSI, ESOD i SIDAS, Administratora Bezpieczefistwa Teleinformatycznego systemdw niejawnych. Aktywnie
uczestniczyta w projektach wdrozenia systemu KSI w Policji oraz obiegu elektronicznego dokumentéw jawnych
ESOD/SIDAS w wojewddztwie pomorskim. Wieloletnie sprawowata funkcje rzecznika dyscyplinarnego. Posiada
réwniez doswiadczenie w pracy kuratora spotecznego i mediacjach, petnita funkcje cztonka zespotu realizacji dziatan
w zakresie profilaktyki spotecznej. Posiada uprawnienia w zakresie archiwisty zaktadowego w wyniku ukonczenia
Kursu kancelaryjno-archiwalnego | stopnia w zakresie archiwisty zaktadowego. Certyfikowany Petnomocnik i Audytor
Wewnetrzny Systemu Zarzqdzania Bezpieczenstwem Informacji wg ISO 27001, Technologii informacyjnych, Techniki
bezpieczenstwa i Wytycznych dotyczqcych cyberbezpieczenstwa wg ISO 27032 OHSAS 18001 i ISO 45001, norm
standaryzujqcych dla systeméw zarzqdzania bezpieczehstwem i higienq pracy. Audytor wewnetrzny systemu
zarzqdzania jakoscig ISO 9001. W wielu instytucjach i organizacjach zajmowata sie wdrazeniem bezpieczenstwa
informacji, bezpieczehnstwa ochrony danych osobowych, wdrozenia przepiséw RODO.

Wiceprezes Pomorskiego Biura Inspektoréw Ochrony Danych spétki, ktérej misjg jest tworzenie sprawnego systemu
bezpieczenstwa informaciji w biznesie, sektorze ustug publicznych oraz administracji.

Menedzer kierunkéw: bezpieczenstwo i administracja w Wyzszej Szkole Bankowej w Gdansku. Wyktadowca
akademicki w Wyzszej Szkole Bankowej w Gdansku, Akademii Marynarki Wojennej w Gdyni, w Wyzszej Szkole
Bezpieczenstwa w Gdansku, na Uniwersytecie Gdanskim. Prowadzi zajecia w ramach kurséw i szkolen oferowanych
przez JASMAR SECURITY Centrum Bezpieczenstwa i Ochrony. Od wielu lat zajmuje sie problematykq bezpieczenstwa
informacji, bezpieczenstwa fizycznego, bezpieczenstwem i higieng pracy, a takze zadaniami i rolg organizacji i stuzb
w specjalizacji ustrojowo-samorzgdowej. Prowadzenie zaje¢ dydaktycznych z takich przedmiotéw jak: ochrona oséb,
mienia, obiektéw i obszaréw, kompetencje i organizacja Strazy Granicznej, system bezpieczeistwa europejskiego,
system obronny RP, logistyka w sytuacjach kryzysowych, instytucje bezpieczenistwa publicznego, bezpieczenstwo
gospodarcze, terroryzm w transporcie, rodzaje transportu, ochrona informacji niejawnych i danych osobowych,
dziatalno$é operacyjna, nowoczesne systemy tgcznoséci, problematyka ochrony danych osobowych na gruncie
poszczegdlnych gatezi prawa, konflikty i ich rozwigzywanie w zespole pracowniczym, dokumenty niezbedne do
przetwarzania danych osobowych, Administrator Bezpieczefistwa Informaciji (ABI) — podstawy prawne, medycyna
pracy, wymagania BHP budynkéw i pomieszczen pracy, komunikowanie spoteczne z elementami retoryki, Generalny
Inspektor Ochrony Danych, rejestracja zbioréw danych GIODO. Zajmuje sie takze problematykq infrastruktury
krytycznej i specjalizuje w ochronie danych osobowych.

Dodatkowo opiekun merytoryczny studiéw podyplomowych (WSB w Gdarsku, Gdyni, Toruniu i Bydgoszczy), takich
jak: Cyberbezpieczenistwo i ochrona zasobéw informacyjnych, Administrator Bezpieczefistwa Informacji/Inspektor ds.
Ochrony Danych Osobowych, Administracja Cyfrowa, Petnomocnik ds. Cyberbezpieczenstwa, Edukacja dla
bezpieczenstwa - nauczanie kolejnego przedmiotu.

Certyfikowany menedzer metodyk zwinnych i tradycyjnych (Agile), aktywny menedzer projektéw finansowanych ze

$rodkéw innych niz pochodzgce NCN.

Dane zamieszczone w niniejszej karcie kierunku majq charakter wytgcznie informacyjny. Dane te nie stanowiq oferty zawarcia umowy w rozumieniu
art. 66 i nast. kodeksu cywilnego. Zgodnie z art. 160 ust. 3 ustawy z dnia 27 lipca 2005 roku Prawo o szkolnictwie wyzszym, umowa miedzy torun a
studentem zawierana jest w formie pisemne;j.



Cztonek Europejskiego Stowarzyszenia Nauk o Bezpieczenstwie EUROPEAN ASSOCIATION for SECURITY,
redaktor/opiekun dziatu Bezpieczenstwo Danych Osobowych w redakcji czasopisma naukowego pn.: Pomorskie

Forum Bezpieczenstwa. Autor licznych publikacji i wystgpien (konferencje).
Klaudia Maciejewska

Prawniczka, doktorantka Szkoty Doktorskiej Uniwersytetu Szczecinskiego z programu Ministra Edukacji i Nauki
,,Doktorat wdrozeniowy”, inspektor ochrony danych, staty mediator sqdowy, kierowniczka Centrum
badawczo-rozwojowego Currenda Lab w Currenda Sp. z 0.0.; nominowana przez Perspektywy Women in Tech do
Top 100 kobiet zajmujqcych sie sztuczng inteligencjqg; autorka publikacji z zakresu prawa nowych technologii,

ochrony danych osobowych, etycznej sztucznej inteligencji, sqdowego postepowania egzekucyjnego.
Piotr Robakowski

Ekspert ds. kluczowych projektéw i rozwigzan biznesowych. Politolog, od wielu lat jest specjalistg w zakresie
bezpieczenstwa informacji a swojq wiedze przekazuje wspdtpracujgc z wieloma przedsiebiorstwami oraz prowadzgc
zajecia w uczelniach wyzszych. Jest osobg solidng w dziataniu i komunikatywngq, dzieki czemu prowadzone przez
niego szkolenia i zajecia sq ciekawe i jasne w przekazie. Gtéwny Specjalista ds. Bezpieczenstwa, Petnomocnik ds.
Ochrony Informac;ji Niejawnych i Obronnosci, Asystent w Instytucie Politologii, Wydziatu Nauk Spotecznych
Uniwersytetu Gdanskiego, Wyktadowca w Katedrze i Klinice Medycyny Ratunkowej Gdanskiego Uniwersytetu

Medycznego.
Ernest Lichocki

Kmdr por. rez. dr inz. Ernest Lichocki, doktor nauk wojskowych w specjalnosci zarzgdzanie bezpieczefistwem.
Doktorant Akademii Obrony Narodowej. Emerytowany oficer marynarki wojennej. Posiada podyplomowe
wyksztatcenie wyzsze w zakresie bezpieczenstwa informacyjnego. Absolwent akademii Marynarki Wojenne;.
Doswiadczenie zawodowe zdobyt gtéwnie petnigc przez wiele lat szereg stanowisk stuzbowych zwigzanych z
bezpieczenstwem teleinformacyjnym i teleinformatycznym w strukturach MON. Posiada uprawnienia zwiqzane z
bezpieczenstwem teleinformatycznym, w tym z ochrong informacji niejawnych. Ukonhczyt w kraju i zagranicq ponad
20 kurséw specjalistycznych zwiqgzanych z bezpieczeristwem systemoéw tgcznosci, systeméw wspomagania
dowodzenia i systemoéw teleinformatycznych. Autor kilkunastu projektéw wdrozonych do resortu MON i MSWiA. Autor
i wspdtautor ponad 40 publikacji zwigzanych z bezpieczehnstwem teleinformatycznym i bezpieczeistwem
Infrastruktury Krytycznej Painstwa. Stale aktywny zawodowa, obecnie pracownik firmy zajmujgcej sie technologiami
Al. Promotor ponad 30 prac magisterskich i licencjackich.

Zainteresowania naukowe: cyberterroryzm oraz bezpieczeristwo morskie panstwa.

Zainteresowania: lotnictwo — instruktor szybowcowy, strzelectwo, historia wojskowosci.

Dane zamieszczone w niniejszej karcie kierunku majq charakter wytgcznie informacyjny. Dane te nie stanowiq oferty zawarcia umowy w rozumieniu
art. 66 i nast. kodeksu cywilnego. Zgodnie z art. 160 ust. 3 ustawy z dnia 27 lipca 2005 roku Prawo o szkolnictwie wyzszym, umowa miedzy torun a
studentem zawierana jest w formie pisemne;j.



Bozena Pigtkowska

Podinspektor w stanie spoczynku. W Policji 25 lat — stuzba w wydziatach Komendy Wojewédzkiej Policji w Gdansku:
do walki z przestepczo$cig gospodarczqg i w kontroli. Udziat w szkoleniach, seminariach krajowych i zagranicznych na

temat: prania pieniedzy, przestepstw zwigzanych z kartami ptatniczymi, oszustw ekonomicznych i fatszerstw.

Doktor nauk spotecznych w zakresie nauk o polityce. Zainteresowania badawcze — przestepczosé gospodarcza, ze
szczegdlnym uwzglednieniem przestepstw paliwowych, profilowanie sprawcéw zabéjstw, zagadnienia zwigzane z

taktykq i technikq kryminalistyczng
Przemystaw Swieboda

Magister inzynier informatyki i inzynier mechatroniki posiadajgcy podyplomowe wyksztatcenie wyzsze w zakresie
cyberbezpieczenstwa. Etyczny haker, pentester i audytor - w tym wiodqcy normy ISO 27001. Prowadzi zajecia z
zakresu cyberbezpieczenstwa na studiach podyplomowych na kierunku "Cyberbezpieczenstwo i ochrona zasobéw

informacyjnych" oraz Il stopnia kierunku "Bezpieczehstwo Wewnetrzne. Cztonek ISACA i PTI

Partnerzy kierunku

plOD : RCL

RISK COACH LAB
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