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Cyberbezpieczeństwo i ochrona zasobów
informacyjnych
- Kierunek - studia podyplomowe

Hybrydowe 2 semestry Rekrutacja zakończona OD PAŹDZIERNIKA

Opis kierunku

Studia w formule hybrydowej.

 

Nową wiedzę i umiejętności zdobywasz, dzięki zajęciom realizowanym w formie hybrydowej. Część zajęć będzie

odbywać się w formie tradycyjnej w salach wykładowych, a część w formie online na platformie MS Teams. W

zajęciach uczestniczysz zgodnie z ustalonym harmonogramem zjazdów.

 

Ważne: 

Rekrutacja na ten kierunek w roku akademickim 2023/2024 została zamknięta.

Jeśli jednak jesteś zainteresowany(-a) studiami na tym kierunku, zapisz się na listę wypełniając formularz.

 

ZAPISZ SIĘ

Obecnie cyberprzestępcy dużo łatwiej mogą zdobyć informacje o firmie lub dane ich klientów. Stosują w tym celu nie

tylko nowoczesne rozwiązania technologiczne, ale też psychotechniki. Jednak organizacje dostrzegają już, że

cyberbezpieczeństwo jest niezbędnym elementem dla sprawnego i bezpiecznego działania firmy, dlatego podejmują

inwestycje i działania zmierzające do inicjacji lub uporządkowanie procesów powiązanych z cyberbezpieczeństwem.

Jednym z takich działań jest zatrudnianie specjalistów ds. cyberbezpieczeństwa, a tych nadal brakuje.

Studia na kierunku „Cyberbezpieczeństwo i ochrona zasobów informacyjnych” dają wiedzę z zakresu prawnych

https://www.merito.pl/torun/formularz/lista-rezerwowa-studia-pod-zima
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aspektów ochrony danych, obowiązków  dostawców usług teleinformatycznych, praktyczne umiejętności z zakresu

ochrony danych oraz zarządzania jakością cyberbezpieczeństwa w organizacji. Poziom zdobytych podczas studiów

umiejętności i rozległej wiedzy pozwala absolwentom na samodzielne wykonywanie obowiązków specjalisty ds.

cyberbezpieczeństwa.

Jeśli jesteś zainteresowany studiami podyplomowymi i chcesz dowiedzieć się więcej zostaw do siebie kontakt!

Wypełnij formularz, a my skontaktujemy się z Tobą.

 

ZOSTAW KONTAKT

Cel studiów

Celem studiów na kierunku „Cyberbezpieczeństwo i ochrona zasobów informacyjnych” jest zdobycie wiedzy

teoretycznej i umiejętności praktycznych, a także doskonalenie kompetencji w zakresie cyberbezpieczeństwa. Studia

dają rzetelne przygotowanie do identyfikowania cyberzagrożeń i dbania o bezpieczeństwo sieci komputerowych i

telekomunikacyjnych oraz systemów i aplikacji, a także przywracania ciągłości działania zasobów

teleinformatycznych.

Korzyści

Zostaniesz specjalistą w obszarze cyberbezpieczeństwa z możliwością pełnienia funkcji
doradcy, projektanta, testera oraz analityka.
Uzyskasz umiejętność nie tylko zwiększenia odporności firmy na cyberzagrożenia, lecz
także zachowanie odpowiedniego balansu z umiejętnością wykrywania ataku i
przywróceniem ciągłości działania po wystąpieniu zakłóceń procesów biznesowych nimi
spowodowanych.

 

https://www.merito.pl/torun/formularz/studia-podyplomowe-2023-24
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Dla kogo?

Studia przeznaczone są dla osób, które chcą poznać standardy i dobre praktyki dotyczące bezpieczeństwa i ochrony

zasobów informacyjnych oraz dla osób, które chcą podjąć pracę lub pracują w obszarach cyberbezpieczeństwa.

 

Program studiów

Program studiów podyplomowych na kierunku Cyberbezpieczeństwo i ochrona zasobów informacyjnych.

Liczba miesięcy nauki:
9

Liczba godzin: 160 Liczba zjazdów: 9 Liczba semestrów: 2

Prawne aspekty ochrony danych (20 godz.)

Podstawowe zagadnienia ochrony danych w systemach IT: system źródeł prawa krajowego i
międzynarodowego, kary pieniężne

Przestępstwa komputerowe

Sankcje karne w cyberprzestępczości

Dyrektywa Parlamentu Europejskiego i Rady (UE) (18 godz.)

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie środków na rzecz

wysokiego wspólnego poziomu bezpieczeństwa sieci i systemów informatycznych na terytorium Unii:

Organy właściwe do spraw cyberprzestępstwa

Obowiązki operatorów usług kluczowych, dostawców usług cyfrowych, podmiotów publicznych

CSIRT MON, CSIRT NASK i CSIRT GOV – zadania
 

Ochrona zasobów informacyjnych w praktyce (46 godz.)

Zagrożenia dla bezpieczeństwa w cyberprzestrzeni

Postępowanie wyjaśniające i dochodzenie w przypadku naruszeń bezpieczeństwa systemów IT
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Analiza ryzyka i zarządzanie bezpieczeństwem w cyberprzestrzeni

Ochrona danych osobowych w systemach IT (RODO), bezpieczeństwo informacji niejawnych w
systemach teleinformatycznych

Informatyczne aspekty cyberbezpieczeństwa (32 godz.)

Bezpieczeństwo sieci komputerowych i telekomunikacyjnych

Bezpieczeństwo systemów i aplikacji

Nowe technologie - cloud computing, Internet of Things – IoT

Open-source intelligence
 

Zarządzanie jakością ISO/IEC 27032 (36 godz.)

Uwarunkowania normatywne – zarządzanie jakością ISO/IEC 27032

Funkcjonalne systemy bezpieczeństwa – bezpieczeństwo fizyczne i środowiskowe

Reagowanie na incydenty bezpieczeństwa IT

Audyt i kontrola systemów IT
 

SEMINARIUM (8 godz.)

Seminarium

Forma zaliczenia

Test Projekt

Wykładowcy

dr Klaudia Skelnik

Prodziekan Wydziału Prawa i Administracji WSB w Gdańsku, doktor nauk społecznych w dyscyplinie nauki o

bezpieczeństwie, absolwent studiów MBA zarządzanie bezpieczeństwem, mgr politologii w specjalizacji ustrojowo-

samorządowej, posiadająca podyplomowe wykształcenie wyższe w zakresie prawa Unii Europejskiej, edukacji dla

bezpieczeństwa, bezpieczeństwa i higieny pracy; ukończyła szereg kursów i szkoleń z zakresu ratownictwa i

bezpieczeństwa, bezpieczeństwa informacji, zarządzania oraz specjalistycznych administracyjnych i systemowych

wydawanych w służbach policyjnych. Doświadczenie zawodowe zdobyła, pełniąc wieloletnią służbę cywilną w Policji,
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przede wszystkim w pionie ochrony informacji niejawnych, zajmując stanowiska związane z bezpieczeństwem

informacji, pełniąc najpierw funkcje nieetatowego Kierownika Kancelarii Tajnej, Koordynatora Zespołu Prezydialnego,

Zastępcy Pełnomocnika Ochrony Informacji Niejawnych, Administratora Bezpieczeństwa Informacji, Administratora

Systemu KSI, ESOD i SIDAS, Administratora Bezpieczeństwa Teleinformatycznego systemów niejawnych. Aktywnie

uczestniczyła w projektach wdrożenia systemu KSI w Policji oraz obiegu elektronicznego dokumentów jawnych

ESOD/SIDAS w województwie pomorskim. Wieloletnie sprawowała funkcję rzecznika dyscyplinarnego. Posiada

również doświadczenie w pracy kuratora społecznego i mediacjach, pełniła funkcje członka zespołu realizacji działań

w zakresie profilaktyki społecznej. Posiada uprawnienia w zakresie archiwisty zakładowego w wyniku ukończenia

Kursu kancelaryjno-archiwalnego I stopnia w zakresie archiwisty zakładowego. Certyfikowany Pełnomocnik i Audytor

Wewnętrzny Systemu Zarządzania Bezpieczeństwem Informacji wg ISO 27001, Technologii informacyjnych, Techniki

bezpieczeństwa i Wytycznych dotyczących cyberbezpieczeństwa wg ISO 27032 OHSAS 18001 i ISO 45001, norm

standaryzujących dla systemów zarządzania bezpieczeństwem i higieną pracy. Audytor wewnętrzny systemu

zarządzania jakością ISO 9001. W wielu instytucjach i organizacjach zajmowała się wdrażeniem bezpieczeństwa

informacji, bezpieczeństwa ochrony danych osobowych, wdrożenia przepisów RODO.

Wiceprezes Pomorskiego Biura Inspektorów Ochrony Danych spółki, której misją jest tworzenie sprawnego systemu

bezpieczeństwa informacji w biznesie, sektorze usług publicznych oraz administracji.

Menedżer kierunków: bezpieczeństwo i administracja w Wyższej Szkole Bankowej w Gdańsku. Wykładowca

akademicki w Wyższej Szkole Bankowej w Gdańsku, Akademii Marynarki Wojennej w Gdyni, w Wyższej Szkole

Bezpieczeństwa w Gdańsku, na Uniwersytecie Gdańskim. Prowadzi zajęcia w ramach kursów i szkoleń oferowanych

przez JASMAR SECURITY Centrum Bezpieczeństwa i Ochrony. Od wielu lat zajmuje się problematyką bezpieczeństwa

informacji, bezpieczeństwa fizycznego, bezpieczeństwem i higieną pracy, a także zadaniami i rolą organizacji i służb

w specjalizacji ustrojowo-samorządowej. Prowadzenie zajęć dydaktycznych z takich przedmiotów jak: ochrona osób,

mienia, obiektów i obszarów, kompetencje i organizacja Straży Granicznej, system bezpieczeństwa europejskiego,

system obronny RP, logistyka w sytuacjach kryzysowych, instytucje bezpieczeństwa publicznego, bezpieczeństwo

gospodarcze, terroryzm w transporcie, rodzaje transportu, ochrona informacji niejawnych i danych osobowych,

działalność operacyjna, nowoczesne systemy łączności, problematyka ochrony danych osobowych na gruncie

poszczególnych gałęzi prawa, konflikty i ich rozwiązywanie w zespole pracowniczym, dokumenty niezbędne do

przetwarzania danych osobowych, Administrator Bezpieczeństwa Informacji (ABI) – podstawy prawne, medycyna

pracy, wymagania BHP budynków i pomieszczeń pracy, komunikowanie społeczne z elementami retoryki, Generalny

Inspektor Ochrony Danych, rejestracja zbiorów danych GIODO. Zajmuje się także problematyką infrastruktury

krytycznej i specjalizuje w ochronie danych osobowych. 

Dodatkowo opiekun merytoryczny studiów podyplomowych (WSB w Gdańsku, Gdyni, Toruniu i Bydgoszczy), takich

jak: Cyberbezpieczeństwo i ochrona zasobów informacyjnych, Administrator Bezpieczeństwa Informacji/Inspektor ds.

Ochrony Danych Osobowych, Administracja Cyfrowa, Pełnomocnik ds. Cyberbezpieczeństwa, Edukacja dla

bezpieczeństwa - nauczanie kolejnego przedmiotu.

Certyfikowany menedżer metodyk zwinnych i tradycyjnych (Agile), aktywny menedżer projektów finansowanych ze

środków innych niż pochodzące NCN.
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Członek Europejskiego Stowarzyszenia Nauk o Bezpieczeństwie EUROPEAN ASSOCIATION for SECURITY,

redaktor/opiekun działu Bezpieczeństwo Danych Osobowych w redakcji czasopisma naukowego pn.: Pomorskie

Forum Bezpieczeństwa. Autor licznych publikacji i wystąpień (konferencje).

Klaudia Maciejewska

Prawniczka, doktorantka Szkoły Doktorskiej Uniwersytetu Szczecińskiego z programu Ministra Edukacji i Nauki

,,Doktorat wdrożeniowy”, inspektor ochrony danych, stały mediator sądowy, kierowniczka Centrum

badawczo–rozwojowego Currenda Lab w Currenda Sp. z o.o.; nominowana przez Perspektywy Women in Tech do

Top 100 kobiet zajmujących się sztuczną inteligencją; autorka publikacji z zakresu prawa nowych technologii,

ochrony danych osobowych, etycznej sztucznej inteligencji, sądowego postępowania egzekucyjnego.

Piotr Robakowski

Ekspert ds. kluczowych projektów i rozwiązań biznesowych. Politolog, od wielu lat jest specjalistą w zakresie

bezpieczeństwa informacji  a swoją wiedzę przekazuje współpracując z wieloma przedsiębiorstwami oraz prowadząc

zajęcia w uczelniach wyższych. Jest osobą solidną w działaniu i komunikatywną, dzięki czemu prowadzone przez

niego szkolenia i zajęcia są ciekawe i jasne w przekazie. Główny Specjalista ds. Bezpieczeństwa, Pełnomocnik ds.

Ochrony Informacji Niejawnych i Obronności, Asystent w Instytucie Politologii, Wydziału Nauk Społecznych

Uniwersytetu Gdańskiego, Wykładowca w Katedrze i Klinice Medycyny Ratunkowej Gdańskiego Uniwersytetu

Medycznego.

Ernest Lichocki

Kmdr por. rez. dr inż. Ernest Lichocki, doktor nauk wojskowych w specjalności zarządzanie bezpieczeństwem.

Doktorant Akademii Obrony Narodowej. Emerytowany oficer marynarki wojennej. Posiada podyplomowe

wykształcenie wyższe w zakresie bezpieczeństwa informacyjnego. Absolwent akademii Marynarki Wojennej.

Doświadczenie zawodowe zdobył głównie pełniąc przez wiele lat szereg stanowisk służbowych związanych z

bezpieczeństwem teleinformacyjnym i teleinformatycznym w strukturach MON. Posiada uprawnienia związane z

bezpieczeństwem teleinformatycznym, w tym z ochroną informacji niejawnych. Ukończył w kraju i zagranicą ponad

20 kursów specjalistycznych związanych z bezpieczeństwem systemów łączności, systemów wspomagania

dowodzenia i systemów teleinformatycznych. Autor kilkunastu projektów wdrożonych do resortu MON i MSWiA. Autor

i współautor ponad 40 publikacji związanych z bezpieczeństwem teleinformatycznym i bezpieczeństwem

Infrastruktury Krytycznej Państwa. Stale aktywny zawodowa, obecnie pracownik firmy zajmującej się technologiami

AI. Promotor ponad 30 prac magisterskich i licencjackich.

Zainteresowania naukowe: cyberterroryzm oraz bezpieczeństwo morskie państwa.

Zainteresowania: lotnictwo – instruktor szybowcowy, strzelectwo, historia wojskowości.
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Bożena Piątkowska

Podinspektor w stanie spoczynku. W Policji 25 lat – służba w wydziałach Komendy Wojewódzkiej Policji w Gdańsku:

do walki z przestępczością gospodarczą i w kontroli. Udział w szkoleniach, seminariach krajowych i zagranicznych na

temat: prania pieniędzy, przestępstw związanych z kartami płatniczymi, oszustw ekonomicznych i fałszerstw.

Doktor nauk społecznych w zakresie nauk o polityce. Zainteresowania badawcze – przestępczość gospodarcza, ze

szczególnym uwzględnieniem przestępstw paliwowych, profilowanie sprawców zabójstw, zagadnienia związane z

taktyką i techniką kryminalistyczną

Przemysław Świeboda

Magister inżynier informatyki i inżynier mechatroniki posiadający podyplomowe wykształcenie wyższe w zakresie

cyberbezpieczeństwa. Etyczny haker, pentester i audytor - w tym wiodący normy ISO 27001. Prowadzi zajęcia z

zakresu cyberbezpieczeństwa na studiach podyplomowych na kierunku "Cyberbezpieczeństwo i ochrona zasobów

informacyjnych" oraz II stopnia kierunku "Bezpieczeństwo Wewnętrzne. Członek ISACA i PTI 

Partnerzy kierunku

 


