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Inspektor Ochrony Danych Osobowych z
certyfikatem auditora wewnętrznego
Systemu Zarządzania Bezpieczeństwem
Informacji
- Kierunek - studia podyplomowe

Online 2 semestry OD MARCA

Opis kierunku

Studia powstały w oparciu o aktualne przepisy prawa oraz prognozowane potrzeby rynku pracy.

Inspektor ochrony danych osobowych został sklasyfikowany jako zawód w przepisach Rozporządzenia Ministra Pracy

i Polityki Społecznej z 2014 r., który określono pod pozycją klasyfikacji zawodów i specjalności nr 242212. Na

podstawie art. 37 ust. 5 Inspektor ochrony danych [IOD] - jest wyznaczany na podstawie kwalifikacji zawodowych, a

w szczególności wiedzy fachowej  na temat prawa i praktyk w dziedzinie ochrony danych oraz umiejętności

wypełnienia zadań. Studia zapewniają przygotowanie merytoryczne i praktyczne do wykonywania zawodu.

W ramach współpracy z Pomorskim Biurem Inspektorów Ochrony Danych możliwość pozyskania praktyk i rozwoju w

zawodzie Inspektora Ochrony Danych.

 

Dodatkowo obecnie przetwarzanie danych osobowych odbywa się głównie w systemach teleinformatycznych. Zatem

w programie studiów dodatkowo zagwarantowano szerszy materiał z zakresu ochrony zasobów informacyjnych

 mając na celu poszerzenie i uzupełnienie wiedzy, umiejętności oraz kompetencji w zakresie opracowywania i

stosowania szeregu procesów i praktyk w celu ochrony komputerów, danych, sieci i programów przed atakami,

uszkodzeniami i nielegalnym dostępem.  

https://pbiod-gdansk.pl/
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Co zyskujesz?

Będziesz przygotowany do pracy pod względem organizacyjnym i funkcjonalnym w pionach bezpieczeństwa

administracji publicznej, a także w przedsiębiorstwach i firmach prywatnych. Instytucje i firmy po wejściu do

stosowania ROZPORZĄDZENIE PARLAMENTU EUROPEJSKIEGO I RADY (UE) 2016/679 z dnia 27 kwietnia 2016 r. w

sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu

takich danych oraz uchylenia dyrektywy 95/46/WE, muszą powołać Inspektora ochrony danych. 

W ramach studiów będziesz miał możliwość uzyskania certyfikatu auditora wewnętrznego Systemu Zarządzania

Bezpieczeństwem Informacji ISO 27001, po pozytywnym zdaniu egzaminu (za dodatkową opłatą).

Dla kogo?

Studia skierowane są w szczególności do osób, które obecnie lub w przyszłości zamierzają specjalizować się w

zagadnieniach ochrony danych osobowych i prywatności oraz w tym inspektorów ochrony danych osobowych,

pełnomocników i administratorów danych osobowych, a także pracodawców i pracowników stosujących ustawę o

ochronie danych osobowych. Studia są skierowane także do osób zainteresowanych tematyką ochrony danych

osobowych i prywatności.  

 

Program studiów

Program studiów podyplomowych na kierunku Inspektor Ochrony Danych Osobowych z certyfikatem auditora

wewnętrznego Systemu Zarządzania Bezpieczeństwem Informacji 

Liczba miesięcy nauki:
9

Liczba godzin: 170 Liczba zjazdów: 11 Liczba semestrów: 2
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PRAWNE ZAGADNIENIA BEZPIECZEŃSTWA INFORMACJI, OCHRONY DANYCH OSOBOWYCH, OCHRONY

DANYCH W SYSTEMACH IT (24 godz.)

Podstawowe zagadnienia ochrony danych osobowych: system źródeł prawa krajowego i
międzynarodowego, zakres stosowania przepisów o ochronie danych osobowych, podstawy prawne
bezpieczeństwa informacji (8 godz.)

Podstawowe zagadnienia ochrony danych w systemach IT: system źródeł prawa krajowego i
międzynarodowego, kary pieniężne (8 godz.)

Praktyczne aspekty europejskiego rozporządzenia o ochronie danych osobowych (8 godz.)
 

Obowiązki z zakresu ochrony danych osobowych (16 godz.)

Inspektor Ochrony Danych Osobowych IOD – podstawy prawne (8 godz.)

Urząd Ochrony Danych Osobowych (UODO) - uprawnienia (8 godz.)

Zadania, uprawnienia i kwalifikacje Inspektora Ochrony Danych Osobowych (IOD) (20 godz.)

Zakres zadań, uprawnień i kwalifikacji Inspektora Ochrony Danych Osobowych – danych, oceny ryzyka
utraty, zgłaszania naruszeń i reprezentowania Administratorów Danych (20 godz.)

Zarządzanie bezpieczeństwem informacji (26 godz.)

Funkcjonalne systemy bezpieczeństwa informacji – warianty, schematy organizacji (6 godz.)

Bezpieczeństwo fizyczne informacji Identyfikacja zagrożeń, ocena i zarządzaniem ryzykiem(12 godz.)

Inżynieria systemów ochrony i bezpieczeństwa informacji (8 godz.)
 

System zarządzania bezpieczeństwem informacji (38 godz.)

Polityka informacyjna administratora (10 godz.)

Ocena zagrożeń, proces decyzyjny i problemy ryzyka (8 godz.)

Audyt bezpieczeństwa (8 godz.)

Dokumenty niezbędne do przetwarzania danych osobowych (12 godz.)
 

OCHRONA ZASOBÓW INFORMACYJNYCH W CYBERPRZESTRZENI (22 godz.)

Zagrożenia dla bezpieczeństwa w cyberprzestrzeni (6 godz.) 

Postępowanie wyjaśniające i dochodzenie w przypadku naruszeń bezpieczeństwa systemów IT (8 godz.) 

Reagowanie na incydenty bezpieczeństwa IT (8 godz.) 
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Szkolenie certyfikujące "Auditor wewnętrzny Systemu Zarządzania Bezpieczeństwem Informacji ISO 27001"

(16 godz.)

Szkolenie certyfikujące  "Auditor wewnętrzny Systemu Zarządzania Bezpieczeństwem Informacji ISO 27001" (16 godz.)

PROJEKT (8 godz.)

Seminarium projektowe (8 godz.).

Forma zaliczenia

Testy semestralne i egzamin końcowy polegający na obronie projektu.

Wykładowcy

dr Jakub Kufel

absolwent Uniwersytetu Mikołaja Kopernika; doktor nauk społecznych w zakresie politologii; historyk; ukończył studia

podyplomowe z zakresu zarządzania projektami na Politechnice Gdańskiej; kursy i szkolenia w dziedzinie

administracji bezpieczeństwem informacji. Administrator Bezpieczeństwa Informacji w Gdańskiej Szkole Wyższej,

gdzie pełni także funkcję Prodziekana do spraw kontaktów i studiów na odległość. Odpowiedzialny z wdrożenie

systemu ochrony danych osobowych oraz e-learningowych systemów kształcenia z uwzględnieniem zabezpieczenia

zbiorów danych. Doświadczenie dydaktyczne i zarządcze zdobywał pełniąc funkcję prodziekana w Wyższej Szkole

Bezpieczeństwa; kierownika Katedry Nauk Społecznych, wykładowcy przedmiotów z zakresu ochrony danych

osobowych tj. Administrator Danych Osobowych, Administrator Bezpieczeństwa Informacji, Klauzule tajności

informacji, Podstawy prawa archiwalnego na Studiach podyplomowych: Administrator Bezpieczeństwa Informacji z

archiwistyką w Gdańsku i Bartoszycach oraz Ochrona danych osobowych i informacji niejawnych na studiach

dziennych. Kierownik krajowych i międzynarodowych projektów naukowych i edukacyjnych. Promotor licznych prac

dyplomowych z dziedziny bezpieczeństwa informacji niejawnych oraz ochrony danych osobowych. Autor studiów

podyplomowych z zakresu administracji bezpieczeństwem informacji.

dr Przemysław Ruchlewski

absolwent Uniwersytetu Mikołaja Kopernika w Toruniu. Doświadczenie zawodowe w dziedzinie bezpieczeństwa

informacji zdobył pełniąc funkcję zastępcy Administratora Bezpieczeństwa Informacji w Gdańskiej Szkole Wyższej.

Piotr Robakowski

Wykładowca Wydziału Prawa i Administracji, Asystent Zakład Nauk o Bezpieczeństwie, Instytut Politologii, Wydział
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Nauk Społecznych Uniwersytetu Gdańskiego.

Ekspert w zakresie bezpieczeństwa. Główny Specjalista ds. Bezpieczeństwa i obronności w Uniwersyteckim Centrum

Klinicznym. Inspektor Ochrony Danych w Gdyńskim Centrum Zdrowia. Wykładowca na podyplomowych studiach z

zakresu Cyberbezpieczeństwa i Ochrony Danych Osobowych. Prezes Zarządu Pomorskiego Biura Inspektorów

Ochrony Danych.

Na co dzień porusza się w szerokim spektrum zagadnień związanych z bezpieczeństwem, ochroną infrastruktury

krytycznej czy zarządzaniem kryzysowym jest uczestnikiem wielu szkoleń i konferencji poświęconych bezpieczeństwu,

bezpieczeństwu informacji i ochronie danych. Pełnomocnik d/s Systemu Zarządzania Bezpieczeństwem Informacji,

Pełnomocnik i Audytor Wewnętrzny SZBI ISO 27001, ISO 27032, Pełnomocnik Ochrony Informacji Niejawnych,

Inspektor Bezpieczeństwa Systemów Teleinformatycznych.Jako Prezes Pomorskiego Biura Inspektorów Ochrony

Danych aktywnie uczestniczy w tworzeniu koncepcji bezpieczeństwa oraz realizuje i nadzoruje projekty w tym

zakresie.

Podejmuje współpracę z przedsiębiorstwami operującymi w strategicznych gałęziach gospodarki. Poprzez swoją

pracę zawodową i naukową kreuje innowacyjne projekty i wyznacza nowe trendy w dziedzinie bezpieczeństwa.

Tomasz Będźmirowski

radca prawny, absolwent Uniwersytetu Gdańskiego i studiów podyplomowych LL.M. in International Commercial Law

w Akademii Leona Koźmińskiego w Warszawie. Specjalizuje się we wsparciu prawnym dla branż kreatywnych, handlu

elektronicznego oraz nowoczesnych technologii.  Doświadczenie zdobywał w spółkach trójmiejskich prowadzących

działalność o zasięgu międzynarodowym takich jak VECTOR, GetResponse i ADVA Optical Networking. Partner w

kancelarii BRIEF&amp;CASE, aktywnie angażuje się w działalność dydaktyczną i szkoleniową, w tym w dziedzinie

ochronny danych osobowych – studia podyplomowe na Akademii Pomorskiej w

Słupsku dedykowane, odpowiednio, dla pracowników oddziałów Zakładu Ubezpieczeń Społecznych oraz dla

przyszłych menadżerów działów personalnych, prelekcje w ramach Akademii Przedsiębiorczości organizowanej przez

gdańską Fundację Akademii Przedsiębiorczości, a także warsztaty dla klientów kancelarii BRIEF&amp;CASE.

dr Klaudia Skelnik

Prodziekan Wydziału Prawa i Administracji

opiekun merytoryczny kierunku Analityk Bezpieczeństwa Informacji (studia podyplomowe)

Doktor nauk społecznych w dyscyplinie nauki o bezpieczeństwie, absolwentka studiów MBA zarządzanie

bezpieczeństwem, mgr politologii w specjalizacji ustrojowo-samorządowej, posiadająca podyplomowe wykształcenie

wyższe w zakresie prawa Unii Europejskiej, Edukacji dla bezpieczeństwa, Bezpieczeństwa i Higiena Pracy oraz szereg
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kursów i szkoleń z zakresu ratownictwa i bezpieczeństwa, bezpieczeństwa informacji, zarządzania oraz

specjalistycznych administracyjnych i systemowych wydawanych w służbach policyjnych. Doświadczenie zawodowe

zdobyła głównie pełniąc wieloletnią służbę cywilną w Policji przede wszystkim w pionie ochrony informacji niejawnych

głównie zajmując stanowiska związane z bezpieczeństwem informacji, pełniąc najpierw funkcje nieetatowego

Kierownika Kancelarii Tajnej, Koordynatora Zespołu Prezydialnego, Zastępcy Pełnomocnika Ochrony Informacji

Niejawnych, Administratora Bezpieczeństwa Informacji, Administratora Systemu KSI, ESOD i SIDAS, Administratora

Bezpieczeństwa Teleinformatycznego systemów niejawnych. Aktywnie uczestniczyła w projektach wdrożenia systemu

KSI w Policji oraz obiegu elektronicznego dokumentów jawnych ESOD/SIDAS w województwie pomorskim.

V-ce Prezes Pomorskiego Biura Inspektorów Ochrony Danych spółki, której misją jest tworzenie sprawnego systemu

bezpieczeństwa informacji w biznesie, sektorze usług publicznych oraz administracji.

 

Zajmuje się problematyką inicjowaniem i wsparciem wdrożeń bezpieczeństwa informacji i ochrony danych

osobowych, obiegu dokumentów w instytucjach publicznych i podmiotach prywatnych. Kierowała wieloma

projektami wdrożeń systemów bezpieczeństwa zgodnych z normami ISO 9001 27001, 27032 i 45001.

 

Michał Tuz

Doktorant Wydziału Dowodzenia i Operacji Morskich Akademii Marynarki Wojennej im. Bohaterów Westerplatte w

Gdyni. Certyfikowany audytor Wiodący ISO/IEC 27001 [IRCA]. Nauczyciel i wykładowca na studiach I, II stopnia oraz

na studiach podyplomowych - kształci uczestników w obszarach zarządzania ryzykiem oraz zarządzania systemami

bezpieczeństwa i sieciami informatycznymi. Autor analiz i opinii problemowych zarządzania sieciami

informatycznymi, w tym także skutecznego kasowania danych z nośników tradycyjnych i elektronicznych. Absolwent

studiów podyplomowych w zakresie bezpieczeństwa (uczelnie: Politechnika Warszawska, Wyższa Szkoła Informatyki

Stosowanej i Zarządzania w Warszawie, Instytut Nauk Prawnych PAN). Praktyk, posiada wieloletnie doświadczenie,

ekspert ochrony danych osobowych i bezpieczeństwa informacji. Doświadczony informatyk i specjalista ds.

bezpieczeństwa. Specjalizuje się w audycie bezpieczeństwa informacji i we wdrażaniu Systemów Zarządzania

Bezpieczeństwem Informacji. Autor i współautor publikacji naukowych z zakresu bezpieczeństwa. Prelegent

seminariów, konferencji naukowych krajowych i międzynarodowych. Inspektor Ochrony Danych Osobowych (IODO)/

Data Protection Officer (DPO) placówek oświatowych, instytucji budżetowych i przedsiębiorstw oraz Chief Security

Officer (CSO) w dużych organizacjach.
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Partnerzy kierunku


