Informatyka sledcza

- Kierunek - studia podyplomowe
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Opis kierunku

W trakcie studiéw Informatyka $ledcza studenci uzyskajq niezbedng wiedze i umiejetnosci pozwalajgce, miedzy
innymi, identyfikowaé, pozyskiwaé, oceniaé, wyodrebniaé i prawidtowo zabezpieczaé materiat dowodowy.
Przedstawione zostanqg praktyki branzowe, regulacje prawne i organizacyjne oraz rozwigzania stosowane do badan
noénikéw informacji i systemoéw teleinformatycznych (w tym komputerdw i urzgdzeh mobilnych). Uczestnicy poznajg
metody dziatania i warsztat pracy informatyka sledczego, w tym stosowane narzedzia i rozwigzania oraz elementy
analizy kryminalistycznej. Omdwione zostang mechanizmy stuzgce kontroli i analizie logéw oraz rejestréw informacji
w systemach IT a takze zasady prowadzenia audytéw opartych o normy bezpieczenstwa i przepisy dotyczqce
zarzqdzania i ochrony informacji. W ramach zajeé praktycznych studenci samodzielnie przeprowadzqg badania
laboratoryjne przyktadowego materiatu dowodowego oparte o dostepne narzedzia, metodyke oraz samodzielnie
opracowane rozwigzania. Zaprezentowane zostang takze metody badania urzgdzen uszkodzonych oraz,

wymagajgcych szczegdlnego podejécia, urzgdzen nietypowych.

W ramach studiéw ksztatceni sqg informatycy specjalizujgcy sie w kryminalistycznej analizie komputerdw, noénikow
informacji oraz urzqdzen mobilnych, jak réwniez w analizie po incydentach, wykonywanej na potrzeby pionéw
bezpieczenstwa przedsiebiorstw i administracji publicznej, a takze organdéw $cigania i podmiotéw odpowiedzialnych

za utrzymanie bezpieczenstwa.

Konieczne dostarczenie zasdwiadczenia o niekaralnoéci.
kujesz?
Co zyskujesz

Po zakonczeniu studidéw uczestnicy bedq dysponowali wiadomosciami, ktére pozwolg na praktyczne
wykorzystywanie specjalistycznej wiedzy umozliwiajgcej zatrudnienie w komérkach zarzgdzania bezpieczenstwem

(Security Operations Center - SOC) oraz zespotach reagowania na incydenty (Computer Emergency Response Team
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- CERT). Absolwenci mogg réwniez $wiadczyé ustugi eksperckie i doradcze dotyczqce analityki §ledczej i zagadnien

bezpieczerstwa w ramach prowadzenia wiasnej dziatalnosci gospodarcze;j.
Dla kogo?

pracownicy Security Operations Center (SOC),
pracownicy Computer Emergency Response Team (CERT),
audytorzy IT,

pentesterzy,

specjaliéci ds. bezpieczenstwa

biegli sqdowi,

funkcjonariusze organdéw $cigania,

osoby zainteresowane tematykq studiéw.

Program studiow

Program studiéw podyplomowych na kierunku Informatyka $ledcza.
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Liczba miesiecy nauki: Liczba godzin: 180 Liczba zjazdéw: 10 Liczba semestréw: 2
9

Wprowadzenie do informatyki sledczej (62 godz.)

Cyberprzestrzen (4 godz.)

Cyberprzestepczosé — pojecie i charakterystyka zjawiska (4 godz.)
Slady cyfrowe (6 godz.)

Dowdéd cyfrowy w postepowaniu karnym i cywilnym (2 godz.)
Czynnosci procesowe (6 godz.)

Rola i umocowanie prawne biegtego i specjalisty (4 godz.)
Retencja danych (4 godz.)

Wstep do informatyki $ledczej (8 godz.)

Identyfikacja i zabezpieczanie materiatu dowodowego (8 godz.)

Laboratorium informatyka $ledczego - sprzet i oprogramowanie (8 godz.)
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Jezyk Python - wykorzystanie w procesie tworzenia narzedzi (8 godz.)

Analiza systeméw operacyjnych i danych (42 godz.)

Analiza live vs. post mortem (2 godz.)

Lokalizacja danych (2 godz.)

Rejestry (2 godz.)

Kosz systemowy (2 godz.)

Plik stronicowania i hibernacji (2 godz.)

Obszary nieprzydzielone i slack space (2 godz.)

Inne systemy operacyjne (Linux, Mac OS) (6 godz.)
Dzienniki zdarzen systemu Windows (2 godz.)

Logi systemu Linux (2 godz.)

Logi aplikacji (2 godz.)

Logi pozyskane od podmiotéw zewnetrznych (ISP) (2 godz.)
Dane przechowywane przez urzqdzenia sieciowe (4 godz.)
Rozpoznanie infrastruktury sieciowej i sieci (4 godz.)

Analiza przeglgdarek, komunikatoréw i korespondenciji e-mail (8 godz.)

Mobile forensics (16 godz.)

Badanie urzqdzeh mobilnych (16 godz.)

Inne zrédta informaciji (52 godz.)

Praca z dyskami twardymi rejestratora (3 godz.)
systemy plikowe (3 godz.)

odtwarzanie materiatu wideo (10 godz.)

Foto forensics (8 godz.)

Blockchain i kryptowaluty (8 godz.)

Analiza kryminalna (8 godz.)

Techniki antyforensics (6 godz.)

Biaty wywiad - pozyskiwanie informacji w sieci Internet (6 godz.)
Projekt i egzamin (8 godz.)

Seminarium projektowe (8 godz.)
Forma zaliczenia

Testy semestralne

Egzamin koricowy polegajgcy na obronie projektu.
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Special promotion for candidates.

Nie czekaj, zapisz sie online. Pierwsi korzystajg najwiecej!

Zapisujgc sie do 25 kwietnia, zyskujesz 1200 zi, dzieki: do 25 kwietnia
U3 od
800 zt znizki w czesnym rozliczanej przez caty okres studiéw, SRR
proporcjonalnie do wybranego systemu ratalnego, 2L|'O Z+ 285-zt zt
40O zt dzieki zwolnieniu z optaty wpisowe;j. miesiecznie

Najnizsza cena z ostatnich 30 dni: 285 zt
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